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Ciberseguridad en transporte
y logistica: Protegiendo la
cadena de suministro

de délaras es el valor estimadao del
8,63 mercade de la carga y logistica de Chile

ol millones en 2024,
Las problemas de clberseguridad en esta
@ﬂ industria pueden poner en peligro su
continuldad aperacional

Riesgos de los ciberatagues en el sector
del transporte, aerolineas y logistica

# Retrasos en las sntregas.
» Interrupclén de |a cadena de fria.

= Filtracion de datos confidenciales.

ol limiento de compramis
con los clientes.

= Paralizacion de las operaciones.

» Cancelacion o retrasos de vuelos.

Amenazas mas comunes para los sistemas
de gestion de flotas y cadena de suministro

Ataque DDoS

Satura las platatormas de reserva, dana los sistemas
de comunicacién con el personal que hace entregas
¥ relrasa envios.

Ransomware

% Impide el acceso a sistemas de gestian de flatas,
seguimiento de envios y control de inventaric.

Infecta piataformas en linea para acceder a datos
financieros, de inventario, clientes v proveedores.

Proteccion de las empresas de transporte
ante amenazas cibernéticas

Desafios

* Volumen de datos

La Industria del transporte almacena grandes cantidades
de infermacien que pueden ser objetivo de los hackers,

® Fuerza laboral mavil

Se debe formentar un buen uso de los dispositives digitales
del personal cuando scceden a sisternas y servicios en linea.

Oportunidades

#* Ganar la confianza de los clientes

Las empresas preteriran trabajar con un proveedor de
servicios que les brinde las mayores garantias.

* Nuavos servicios y modelos de negoclo

Tecnclogias avanzadas como 1A, IoT y machine learning
permiten trabajar, por gjemple, con flotas inteligentes.

= Rentabilidad & largo plazo

Invertir en una estrategia de ciberseguridad ayuda a evitar
costos por recuperackan de datos v |a pérdida de clientes.




